Governo paulista vende servico com dado
sigiloso do RG de 30 milhoes

Oferta é questionada por OAB e Idec, que veem falta de amparo legal

13.jun.2018 as 2hoo
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SAOPAULO () Governo de Sdo Paulo comecou a oferecer um servico de certificacio que usa informacoes sigilosas do RG,

incluindo as digitais, de cerca de 30 milhoes de pessoas.

As empresas interessadas, com ajuda de um leitor 6ptico e mediante a compra de pacote de acessos, poderao confirmar se a
impressao digital de alguém consta do banco de dados da policia paulista.

Movimentacao no Poupatempo da Sé, no centro de SP, um dos principais pontos para tirar RG - Diego Padgurschi /Folhapress

A oferta do servico, inédito no pais e capitaneada pela Imprensa Oficial, é criticada por representantes de entidades como
OAB (Ordem dos Advogados do Brasil) e Idec (Instituto Brasileiro de Defesa do Consumidor). Eles veem falta de amparo
legal para uso de dados sigilosos do RG, além de incertezas sobre os sistemas de seguranca usados.

A Imprensa Oficial, empresa ligada ao governo paulista, passou a oferecer esse servico inclusive por meio de seu site —por

enquanto, nao foi formalizada nenhuma venda.

"Quem sao eles [Imprensa Oficial] para conseguir acesso a esses dados da policia? Eles sdo uma empresa. A policia, quando
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recebe esses dados, é para uma finalidade de seguranca", questiona Marco da Costa, presidente da seccional paulista da
OAB.

A Imprensa Oficial anunciou a venda de pacote por R$ 23 mil que da direito a 50 mil consultas. Acima disso, a empresa paga
pelas checagens extras —quanto maior a quantidade, mais barata fica cada unidade consultada.

Segundo a gestao Méarcio Franca (PSB), além da compra do pacote, as empresas interessadas tém antes que homologar os

leitores de digitais e um software especifico. Também precisam de um deposito de garantia de R$ 2 milhdes. S6 entio
poderao conseguir acesso ao sistema.

Além da impressao digital, a conferéncia de um cidadao pelo RG podera ser feita também pela inclusdo de dados pessoais,
como nome da mae.

Segundo Thiago Arruda, diretor da Companhia Paulista de Parcerias, ligada ao governo paulista, esse servico aproveita a
base de dados do Sistema Estadual de Coleta e Identificacdo Biométrica Eletronica, que sera usado no servigo publico todo.
A gestao Franca diz ver como algo positivo para empresas e para cidadaos que ndo cometem fraudes.

Eduardo Yoshio Yokoyama, diretor da Imprensa Oficial, disse em Reunido do Conselho de Transparéncia da Administracao
Publica no final do més passado que um dos interessados no sistema era a Febraban (federacao de bancos).

"A Febraban, por exemplo, nos procurou para darmos mais seguranca nas transacoes deles via celular”, disse. Questionada
pela Folha, a federagao negou ter procurado a instituicao para isso.

Em relac@o a comercializacio do servigco pela Imprensa Oficial, Thiago Arruda disse que ela foi amplamente discutida no
governo e, diz ele, ndo ha problemas juridicos. "A gente discutiu isso longamente com a Procuradoria-Geral do Estado, que
participou de todas as discussoes, e foi tratado como juridicamente [legal]. Nao tem nenhuma davida com relacao a isso."

Segundo ele, a Imprensa Oficial ja tem a funcao de ser "a certificadora oficial do estado" e, por isso, pode prestar tal servigo
em nome do governo paulista. Além disso, afirma, trata-se da venda de um servico, e ndo dos dados.

"Na verdade, a gente nao esta comercializando os dados. O dado ainda continua sendo de posse do governo, e ha cuidado
plenamente seguro, pela gestao do IIRGD [instituto da Secretaria da Seguranca Publica], pelo Detran, os 6rgaos
responsaveis por isso. O que esta permitindo a comercializacdo é a conferéncia biométrica do cidadao", afirmou.

"A gente acredita que, como nao estamos disponibilizando nenhuma informacao, mas permitindo que o cidadao confirme a
sua identidade, a gente nao esta fazendo nenhuma violacao do que ele voluntariamente permitiu", disse.

Servico de identificacio
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Segundo a gestdo Marcio Franga, as empresas saberao so a confirmacio da identidade das pessoas, que nao poderao ser

obrigadas a se submeter a analise da impressao digital em uma loja, por exemplo.

Rafael Zanatta, advogado e lider do programa de Direitos Digitais do Idec, diz que faltou ao governo debater com a sociedade
a implantacdo do servico, inclusive os sistemas de seguranca para evitar vazamentos de informacoes.

O Idec analisa quais medidas judiciais poderao ser tomadas para tentar barrar a comercializacao do sistema. "O que nos
preocupa: Sao Paulo pode criar um 'case’, de fazer um sistema biométrico sem muita preocupagio de seguranca, sem debate
publico, e isso virar modelo de exportacao para outros estados."

Marco da Costa, da OAB, diz que problemas de seguranca podem provocar fraudes."Pode ser que amanha aparecam
negobcios validados através de digitais. Como vocé vai provar que essa digital foi usada por vocé ou se um terceiro que pegou
uma base de dados?", disse ele.

Segundo o governo paulista, foram feitos estudos e testes na implantacdo do sistema para evitar vazamentos.

SEGURANCA DE DADOS E QUESTIONADA EM DOCUMENTO NACIONAL

A partir de julho deve entrar em operagdo um sistema do governo federal que retine informacoes de varios documentos em
apenas um, batizado de DNI (Documento Nacional de Identificacio).

Além de reunir informagoes de 6rgaos federais (como titulo de eleitor e CPF), ele tera um aplicativo de celular.

O documento deve utilizar dados biométricos captados nos cartoérios eleitorais e ja esta em testes com funcionarios publicos
e parlamentares.

Dennys Antanoialli, diretor do Internetlab (centro de pesquisa independente) e professor de direito da USP, cita
questionamentos sobre a seguranca dos dados. "Em um pais sem legislagio de protecdo de dados pessoais é complicado. A
gente nao sabe como eles serdo compartilhados, ainda que entre 6rgaos da administracao ptblica."
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VENDA DE CERTIFICACAO DIGITAL PELA IMESP

Qual o servico vendido? O servico de certificacao digital recolhe dados biograficos, como nome e nome da mae, e a
impressao digital e diz se é possivel confirmar a identidade da pessoa consultada com base em banco de biometrias

Quem vende? A Imesp (Imprensa Oficial de Sao Paulo), do governo paulista
Qual o banco de dados utilizado? Do Sistema Estadual de Coleta e Identificacao Biométrica Eletronica

De quem sao esses dados? Somente das pessoas que tiraram o RG ou a CNH no estado de Sao Paulo. Identidades de
cidadaos com documentos de outros lugares nao podem ser confirmadas pelo servico da Imesp

Quem tem acesso a esse banco de dados? Os 6rgaos policiais e a Justica

Quem pode comprar o servico? Qualquer pessoa juridica, desde que cumpra uma série de exigéncias, como ter os
dispositivos para a leitura das digitais homologados. Também € preciso um depésito de seguranca de R$ 2 milhoes

Se nao for possivel confirmar a identidade, significa que ha fraude? Nao necessariamente. Pode ser que as
informacoes da pessoa nao estejam cadastradas no banco de dados

Quais os sistemas de seguranca existentes para impedir vazamento? A portaria que regula o servico informa
genericamente que a empresa contratante precisa ter protecdes contra virus e invasoes, mas nao ha maiores exigéncias sobre
seguranca de rede

O que dizem o Idec e a OAB? Que falta amparo legal para a utilizacao dos dados e que ha incertezas quanto a seguranca
dos sistemas utilizados

O que diz o governo? Que o que esta sendo comercializado é o servico, e nao os dados dos cidadaos

COMO FUNCIONA O PROCESSO DE CONSULTA

1 Um aparelho de leitura biométrica da empresa que contratou o servico recolhe a digital e um operador informa os dados
biograficos da pessoa consultada

2 A informacéao é enviada pelo sistema, que verifica os dados recebidos
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3 Sistema manda mensagem para a empresa contratada informando que a identidade foi confirmada ou que nao foi possivel
fazer a confirmacao
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